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Direttamente dall’'interno del tuo account Microsoft®, Detais

puoi cifrare sia i file presenti nella tua area personale
OneDrive®, sia quelli salvati nel sito SharePoint®.

Funzionalita’ principali

e Cifratura 256 bit

Tuttiifile e le cartelle che vengono protette
con File Encryptor per SharePoint &
OndDrive sono cifrati con una chiave di
cifratura a 256 bit.

e Condivisioni protette
.bbe

Puoi condividere questa tipologia di file
cifrati con boolebox tramite lo strumento di
condivisione di OneDrive e/o SharePoint. |
destinatari, per poter accedere al file
condiviso devono essere utenti a cui € stata
associata una licenza File Encryptor per
OneDrive & SharePoint.

Per condividere i file con estensione .bbe
con utenti senza la licenza File Encryptor
per OneDrive & SharePoint, dovrai
decifrare il file e poi condividerlo.

.bbl

Puoi condividere questa tipologia difile,
tramite lo strumento di condivisione di
OneDrive e/o SharePoint, anche con utenti
che non hanno una licenza File Encryptor
per OneDrive & SharePoint se viene
previsto dalla classificazione utilizzata.

e Classificazione

Per cifrare i file con boolebox devi scegliere
il livello di protezione da applicare al file e/0
cartella selezionando, tra le regole di
classificazione preimpostate dalla tua
azienda, quella pit adatta a quella tipologia
difile. Tutti gli utenti che sono inseriti in
quella determinata classificazione potranno
accedere ai file con le modalita previste.

Revoca della condivisione

Puoi revocare una condivisione effettuata
in qualsiasi momento decifrando il file .bbl e
revocando anche la condivisione Microsoft:
il tuo file sara cancellato sia dalla
classificazione sia dai file condivisi.

Personal Key

Se vuoi cifrare manualmente file e cartelle,
puoi impostare chiavi di cifratura personali
se sono previste nel tag di classificazione
utilizzato per cifrarli.

Accesso tramite impronta digitale

Hai la possibilita di impostare I'accesso ai
file /cartelle condivise tramite impronta
digitale per il destinatario se € previsto nel
tag di classificazione utilizzato per cifrarli
(che dovra utilizzare le nostre App mobile
native per iOS e Android).
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e Cifratura automatica

e Cifraturamanuale Puoi cifrare automaticamente file e/o
cartelle che si trovano nelle tue librerie
Puoi cifrare e decifrare manualmente ifile e SharePoint e OneDrive tramite regole
le cartelle che si trovano nelle tue librerie impostate dalla tua azienda (nella sezione
SharePoint e OneDrive utilizzando le regole DLP della Dashboard).

di classificazione impostate dall’azienda.

Casid'uso

FILEPROTETTISU Selatua azienda utilizza strumenti come ONEDRIVE® & SHAREPOINT®, con
ONEDRIVEe questo File Encryptor hai la possibilita di proteggere sia i file presenti nella tua
SHAREPOINT areapersonale OneDrive®, che quelli salvati nelle librerie di SharePoint® senza
doverli spostare.

Puoi scegliere tra 2 modalita di protezione:

1. Puoi mantenere i file su OneDrive o SharePoint ma CIFRATI (con
estensione .bbe) e quindi accessibili solo a te o a chi tu concedi i
permessi

2. Puoi mantenere all'interno di OneDrive o SharePoint soltanto un link
(una sorta di segnaposto con estensione .bbl) e spostare il file vero e
proprio all'interno dell’applicazione Secure File Manager (in una cartella
classificata), ovviamente cifrato.

Utilizzando questa seconda modalita puoi avere la comodita di continuare ad utilizzare strumenti che
gia conosci (Microsoft) ma senza dover archiviare i tuoi file sui server di Microsoft in cloud. Se utilizzi la
versione On-Prem di boolebox, i tuoi file saranno archiviati sui tuoi server aziendali e in modalita
cifrata.

Abbina a File Encryptor per OneDrive & SharePoint
anche:

1. Secure File Manager

Cancellazione definitiva rapida



Se hai I'app Secure File Manager, potrai effettuare la cancellazione definitiva del file cifrato anche senza
decifrarlo prima: lo puoi cancellare dalla cartella classificata all’interno del Secure File Manager.

2. = Microsoft 365

Editing dei file cifrati

Se hai Microsoft 365, la nostra integrazione ti permette di modificare i file con I'estensione .bbl direttamente
online, senza decifrarli.

3. 0File Encryptor per Windows

Editing dei file cifrati
Se hai File Encryptor per Windows, potrai editare i file con I'estensione .bbe senza doverli decifrare.
Security tips:

Ti suggeriamo di utilizzare lo strumento OneDrive Sync per sincronizzare il file con estensione .bbe con una cartella
locale. Aprendoli con il File Encryptor Client potrai editarli in locale mantenendoli cifrati.

Vuoi vedere I'app in Vuoi provare gratis tutte Vuoi acquistare una o
azione? le app di Boolebox? pit app di Boolebox?
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